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SOC Platform

B Security Operation Center

Security Operation Center (S.0.C) la hé théng cé chirc néng
gidm sat, xt ly cac van dé vé an toan thong tin dé phat hién,
phan tich, phan g, ngan chan va diéu tra truy vét vdi céc su
c6 vé an toan thong tin, ddm bdo an toan, an toan thong tin
cho mét t6 chure.

S.0.C bao gobm 3 yéu t6: Quy trinh, Con ngwi va Céng nghé.
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Quy trinh Con ngudi

Cong nghé

B Sw can thiét ciia S.0.C

Trong b6i canh toan cau dang hudng dén mét ky nguyén quoc
gia thong minh, cudc cach mang cong nghiép 4.0 dang duoc
ddy manh trén khap moi noi trén thé gi¢i. Nhu mot diéu tat
yéu, cac tuong tac trén mang Internet dang ngay cang phat
trién dan dén nguy co xay ra méat an toan théng tin cang lon
b&i nhig nguyén nhan nhu:

I Dich vu cung cap bao gom

ég Giam sat Hé théng may chl, may tram (Endpoint)

Hé théng may chd, mdy tinh sé duoc thyc hién gidm sat
24/7/365.

Pham vi gidm sat bao gém:

« Giam sat va phat hién cac dau hiéu tan cong mang nhu déu
hiéu két néi dén may chd diéu khién ma doc (C&C), dau hiéu
lay lan ma doc dién réng trong hé thong.

« Gidm sat va phat hién cac dau hiéu bat thuong trén Llop
Endpoint (mdy tram/may cha) trong hé théng clia khach
hang.

« Phat hién cac dau hiéu xam nhap trén lép Endpoint.

| ’)l Giam sat, phat hién tan céng lép mang

Luu lvgng mang va céc goi tin sé dwgc cac cdm bién thu thap,
bdéc tach, két hop véi cong nghé phan tich ma doc tu dong
(Sandboxing) dé phan tich tu déng va phat hién cac dau hiéu
bat thuong, cac nguy co bj tan céng tiém &n trén lép mang.
Module giam sat mang con cung cép cac cong cu hé trg doi
ngl quan tri trong qua trinh diéu tra, truy vét va phan tich
chuyén sau cac dau hiéu tan cong mang.
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Dich vu S.0.C ctia Viettel

Dich vu Giam sat va Phan tng su c6 An toan théng tin mang
cla Viettel ho tro khach hang gidm s&t toan dién 24/7/365
trén cac ldp, giup phat hién sém va phan ung lai cac sy co
mat ATTT. Dich vu dugc cung cép bdi doi ngt chuyén gia an
toan, an ninh mang hang dau cla Coéng ty An ninh mang
Viettel, dugc cong nhan trén toan thé gidi, dam bao khach
hang duogc trdi nghiém
toan bd nhing tinh nang
uwu viét cda dich vu vai chi
phi hop ly, canh tranh, cac
murc cam két chat luong
dich vu (SLA) ré rang.

MANAGED
SECURITY
SERVICE

« CNTT phat trién tao méi truong ly tudng dé hacker tan
cong voéi nhitng phuwong thic tinh vi hon, khé ludng hon, quy
mé Lon hon.

« Nhan thic vé ATTT clia ngudi diing con han ché.

« Su dau tu khong bai ban, chap va cla céc té chire trong linh
vuc ATTT.

« Kho khan trong viéc tuan thi cac chinh sach ATTT.

=

Quan ly, phan tich log tap trung

Hé thoéng giam sat, thu thap va phan tich log tap trung la nén
tdng giam sat téng thé, dong vai tro cét 16i trong hé théng
S.0.C. Hé théng nay cho phép thu thap, chuan hoa, luu trir va
phan tich twong quan toan b log, cac sy kién ATTT mang
duoc sinh ra trong hé théng CNTT cla t6 chic va cung cép
kha nadng gidm sat va phan tich di¥ liéu van hanh theo thoi
gian thuc. C6 thé sir dung gidi phap dé tim kiém, giam sét,
phan tich va xem xét tryc quan cdc nguon dir liéu do tat ca
cdc thiét bj khac nhau tao ra giup hé tro téi da céc t6 chure,
don vij trong viéc nhanh chéng phat hién va x ly nhiing sv c6,
nguy co vé ATTT trong hé théng.

fﬁj Nén tang diéu phéi an ninh va phan tng tw dong
ENE

Hé thong S.0.C cula Viettel dugc van hanh trén nén tang diéu
phéi thong minh, ty dong hoa phan Ung. Nén tang nay giup
tich hop cac cdng nghé va cac bd quy trinh bdo mat vao qua
trinh van hanh hé théng mot céch ty dong dé tao nén mot hé
sinh thai san phdm ATTT gén két hon, t8i uu hiéu qua clia qua
trinh gidm sat, phan tich va xt ly su co.
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- ,g, "Phan héi va tmg ctu s c6 24/7 il Cung cap tri thic & Bao céo ATTT

Hé théng cda khach hang sé duoc giam sat 24/7 bdi d6i ngl  pg dam bao khach hang luén duoc cap nhat va ndm bit thong
chuyén gia cla Viettel Cyber Security. Ngay khi phat hién tan iy vé tinh trang ATTT trong hé théng ciing nhu cac xu huéng
cong xam nhap, cac chuyén gia an ninh mang sé tién hanh 30 cong trén thé gidi, cac béo céo dinh ky vé tinh hinh s&
diéu tra, khoanh vung va c6 lap pham vi bi tén cong khdi hé  quoc cung cap trong sust qua trinh st dung dich vu.

théng mang cla khach hang, sau doé thyc hién céc bién phap

nghiép vu, ra soat, phan tng trén toan mang dé ung ctu, xt ly

va ngan chan viéc leo thang, md& rong pham vi lay nhiém. Sau

khi hoan thanh tng ctru su c6, khach hang sé nhan duoc bao

cdo bao gébm céach thic xadm nhép, thoi gian lay nhiém va

khuyén nghj cach thuc khac phuc cac 16 hong da bi loi dung

trong qua trinh bj tan cong.

B Mb hinh trién khai & twong téc gitra cac thanh phan trong hé théng S.0.C

Viettel Enterprise Mobility Suite
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SOC Platform

B® T6 chirc van hanh hé thong

Viettel xay dung cho khach hang m6 hinh vé cac thanh phéan
nhan sy van hanh hé théng S.0.C dat chuan quéc té, duoc
chia thanh 6 nhém:

m B

SOC MANAGER

Tier 3 CONTENT ANALYSIS THREAT ANALYSIS

. Tier 2 “,rF
Pl % Q

« Tier 1 (Viettel): Thuc hién gidm sat 24/7 va chiju trach
nhiém x& ly cac canh bao theo hudng dan.

« Tier 2 (Khach hang): Tiép nhan cac su co tir Tier 1 va x( ly
cac su cd thong thuong va leo thang sy c6 dén Tier 3 voi
nhtrg sw cd khéng x& ly thanh céng.

« Tier 3 (Viettel): Tiép nhan céc sy c6 leo thang tir Tier 2 dé
xt ly chuyén sau hon, dong thoi viét lai huong dan xr ly déi
Vi cac sy c6 tuwong ty dé hudng dan, dao tao cho Tier 2.

« Content Analysis (Viettel): Cai thién, nang cao, t6i wu hoa
kha nang xt ly cia hé thong.

» Threat Analysis (Viettel): Ra soat, phan tich, cap nhat cac
tri thirc vé cac nguy co mai vao hé thong.

« SOC Manager (Viettel): Quan ly diéu hanh hé théng va kiém
tra, dénh gia hiéu suat lam viéc cta hé thong.
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Cam két chat lwong

V&i thé manh [a mét nha cung cép dich vy vién théng va
Internet hang dau trong nudc va cac nudce Lan can, Viettel c6
khd nang nhan biét sém duwoc céc bat thuong, cac nguy co
mat an toan thong tin trén toan bé mang ludi.

Viettel cung cap hé thong SOC di kém vai hé sinh thai giai
phap ATTT tién tién nhat, hoan toan lam chd céng nghé cuing
kha nang dam bao ATTT trén tat ca cac lop:

« Gateway (Cong két n6i): VCS-WSG, VCS-ESG

« Network (K&t n6i mang): VCS-NSM, VCS-NAC, VCS-Anti DDoS
« Endpoint (Thiét bi dau cuéi): VCS-aliant, VCS M-Suite

« Application (Ung dung): VCS-SWP, Cloudrity

« Management (Quan Ly): VCS-CyM, VCS-CyCir, VCS-KIAN,
VCS-Threat Intelligence

Bén canh do, va&i doi ngl chuyén gia hang dau, duoc cong
nhan trén toan thé gidi, Viettel cam két cung cap cho khach
hang nhimng dich vu vé SOC uy tin, dang tin cay nhat va dat
hiéu qua cao nhat.

Cam két chat luong dich vu (SLA) vé dich vu SOC do Viettel
cung cép bao gom:

» SLA vé quan ly cac su kién ATTT

o SLAVE xr ly swco ATTT

« SLA vé xt ly cac L6 héng, vi pham ATTT

» SLA vé t6i wu cdnh bdo

» SLA vé quan ly cac nguy co ATTT
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TAI SAO CHON VIETTEL IDC?

* Ha tang chuan Quéc té
Ha tang duoc dat tai cac Trung tam dir liéu cla Viettel IDC dat
chuén TIA-942 Rated 3 Constructed Level, céc ching chi quéc té
ISO 9001: 2015, 50001: 2018, cac ching chi vé bao mat, an toan
thong tin: 1SO 27001: 2013, 27017:2015 (chuyén cho céc dich vu
Cloud) va PCI DSS dam bao dap tng cac tiéu chi khat khe nhat vé
ha tang, chat luong dich vu va an toan, bao mat théng tin.

» Céng nghé hién dai, phi hop xu thé
Viettel IDC cam két ap dung nhirng cong nghé hién dai, t6t nhat
cho Khach hang. Vai Viettel VSOC chung téi trién khai cac céng
nghé mai trong linh vuyc gidm sat, phat hién, canh bao som su cd
an toan thong tin.

« Trién khai nhanh chéng
Puoc thiét ké voi ha tang sdn sang kha nang cung cap tai nguyén phuc vu khach hang nén viéc trién khai
duoc thuc hién nhanh chong. Két hop véi doi ngti chuyén gia nhiéu nam kinh nghiém da trién khai cho nhiéu
khach hang nén thoi gian trién khai duoc rat ngan, téi wu.

* Quan tri don gian
Giao dién quan tri truc quan, don gidn nhung hiéu qua trong viéc khai thac va st dung Viettel VSOC. Diéu
nay giup khach hang t6i vu hoa céc cong cu quan ly, giup viéc quan trj tré nén dé dang.

¢ Chi phi hop ly
St dung Viettel VSOC gitp giam thiéu ngan sach dau tu bang viéc thué ha tang, nhan sy hé tro van hanh va
khai thac hé théng.

¢ B6i ngtli chuyén gia va ky sw giau kinh nghiém
Doi ngti o tro ky thuat 24/7 cung Lop k¥ su, chuyén gia giau kinh nghiém gitp giai quyét cac giam sat va xt
ly céc sur ¢ an ninh théng tin ctia Khach hang mét cach toan dién.
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